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Von fehlenden Sicherheitsrichtlinien, dem
Faktor Mitarbeiter und dem falschen Um-
gang mit Passwortern...

Herr P. ist Inhaber einer mittelstdndischen traditionsreichen
Herrenboutique. Fur seine Geschaftskorrespondenz, Statisti-
ken, Konzepte, Kunden- und Lieferantenkartei hat Herr P. einen
PC mit Internetzugang. Hiertber wickelt er auch online seine
Bankgeschéafte ab, checkt regelmafig seine eMails und nutzt
das Internet zur Beschaffung und fur Recherchezwecke. Aus
Vereinfachungsgriinden verwendet Herr P. ein und dasselbe
Passwort fur alle Zwecke. Damit er sich das Passwort leicht
merken kann, hat er als Passwort den Vornamen seines Kindes
gewabhlt. Benutzername ist sein eigener Nachname. Einigen der
20 Angestellten ist das Passwort des Herrn P. bekannt, weil
Herr P. bei EDV-Problemen gerne die Hilfe seiner Mitarbeiter in
Anspruch nimmt und dabei seine Zugangsdaten preis gibt.

Seit einem halbem Jahr sind die Umsétze um knapp 15 % zu-
rickgegangen. Einige seiner Stammkunden scheinen vermehrt
bei der vor einem Jahr neuer6ffneten Boutique ,Men“ zu kau-
fen, die zusatzlich zum stationaren Verkauf tber einen Online-
Shop verfiigt. Als Herr P. eines Tages ein Zeugnis fir eine Mit-
arbeiterin schreiben will, sucht er als Vorlage das Zeugnis, wel-
ches er vor knapp 1,5 Jahren seiner ehemaligen Mitarbeiterin
Frau K. ausgestellt hat, die er aufgrund von Unzuverlassigkeit
und haufiges Zuspatkommen entlassen musste. Mit Erschre-
cken stellt er fest, dass das Zeugnis zum Positiven abgeandert
wurde. Die Datei wurde zuletzt an einem Tag geandert, wo er
im Urlaub war.

Was ist geschehen?

Frau K. hat sich unbefugt in den PC von Herrn P. eingeloggt, ihr
Zeugnis geandert und wichtige Geschéftsdaten wie die Liefe-
ranten- und Kundendatei sowie den Business Plan auf eine CD
gebrannt und gestohlen. lhr Lebensgefédhrte ist Inhaber der
neuerdffneten Boutique ,Men* und hat die Geschaftsdaten des
Herrn P. genau analysiert und fir seine Zwecke missbraucht.

Gehe nicht zu sorglos mit Passwoértern um...

Beim Zugang zum Rechner oder auf das Internet, beim Online-
Banking oder beim Checken der eMails, immer wieder wird Herr
P. dazu aufgefordert, seine Berechtigung durch ein Passwort
nachzuweisen. Auch die modernen Techniken (Chipkarten,
biometrische Verfahren) werden in absehbarer Zeit wenig daran
andern, dass Passworter die wichtigsten Mittel sind, den Zu-
gang zu einem Rechner oder zu einer Anwendung zu schiitzen.
Ein zu sorgloser Umgang mit Passwortern (zu kurze oder errat-
bare Kennwdrter) macht es anderen leicht, sich unbefugten
Zutritt zu dem Rechner und den darin enthaltenen Daten zu
verschaffen.



Wer den Schaden hat...

Herr P. vermutet, dass sich seine ehemalige Mitarbeiterin Frau
K. unbefugten Zugang zu seinem PC verschafft und wichtige
Geschéftsdaten gestohlen hat. Spezialisten kdnnen mit Hilfe
geeigneter Werkzeuge nachweisen, dass auf dem PC Dateien
kopiert worden sind. Allerdings kann Herr P. seinen Verdacht
nicht beweisen. Die Boutique ,Men* ist zu einem harten Konkur-
renten geworden, bietet ein &hnliches Sortiment an, aber konn-
te in den Bereichen, in denen die traditionsreiche Herrenbou-
tique ihre Schwachstellen hat (nicht mehr die neuste Ladenges-
taltung, kaum innovative Marketingkommunikation,...), wesentli-
che Wetthewerbsvorteile erzielen und spricht aggressiv viele
seiner Stammkunden an. Herr P. hat seine ausgezeichnete
Marktstellung eingebiifRt, was zu einer Verschlechterung seiner
wirtschaftlichen Lage gefiihrt hat.

Was tun?

Die Sicherheit der Zugangs- und Zugriffsrechteverwaltung ist
entscheidend davon abhangig, dass Passworter korrekt ge-
braucht werden. Dafir ist es empfehlenswert, den Umgang mit
Passwortern ganz klar zu regeln (— schriftliche Dokumentation)
und die Mitarbeiter diesbeziglich zu unterweisen.

Grundsatzlich sollten Sie folgende Punkte beachten:

e Schaffen Sie Bewusstsein, dass Passworter geknackt wer-

den kénnen.

Passworter missen sicher gewahlt werden.

Passworter miissen gut merkbar sein.

Passworter sollten von Zeit zu Zeit gewechselt werden.

Passworter fur verschiedene Zwecke sollten unterschiedlich

sein.

e Passworter sollten nicht auf dem Rechner gespeichert wer-
den.
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Das BSI-Grundschutzhandbuch hat dazu folgende Empfehlun-
gen herausgegeben
(Quelle: www.bsi.de/gshb/deutsch/m/m2011.htm):

Regelung des Passwortgebrauchs

1. Die Zeichenzusammensetzung des Passwortes muss so
komplex sein, dass es nicht leicht zu erraten ist.

2. Die Anzahl der mdglichen Passworter im vorgegebenen
Schema muss so grof3 sein, dass es nicht in kurzer Zeit
durch einfaches Ausprobieren ermittelt werden kann.

3. Das Passwort darf nicht zu kompliziert sein, damit der Be-
sitzer mit vertretbarem Aufwand in der Lage ist, es aus-
wendig zu lernen.

Ergéanzende Kontrollfragen:

e Sind die Benutzer Uber den korrekten Umgang mit Pass-
wortern unterrichtet worden?

e Wird die Passwort-Gute kontrolliert?

e Wird der Passwort-Wechsel erzwungen?

e Istjeder Benutzer im Netz mit einem Passwort ausgestat-
tet?

... und dariber hinaus

Im Rahmen der ,organisatorischen Sicherheit” gibt es eine Viel-
zahl weiterer MaRnahmen, die im Unternehmen Anwendung
finden sollten, um einen Missbrauch oder Datenverlust zu ver-
meiden:

e Schaffen Sie Berechtigungsprofile.

e Stellen Sie Zugangskontrollen zu den Rechnern her.

e Verbieten Sie oder schréanken Sie das Mitbringen fremder
Datentrager ein, die Viren enthalten kénnen.

e Verpflichten Sie die Mitarbeiter auf Einhaltung einschlagiger
Gesetze, Vorschriften und Regelungen.

e Schulen Sie lhre Mitarbeiter zu IT-Sicherheitsmaf3nahmen.

e Sensibilisieren Sie die Mitarbeiter fur moégliche IT-
Gefahrdungen.
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